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Autodéfense numérique

Protéger sa vie privée et ses données personnelles

Navigation web
Extensions pour navigateur

uBlock origin (disponible pour firefox, chrome, chromium, edge, opera, safari) https://ublockorigin.com/
Bloqueur de publicités (licence open-source GPL) code source : https://github.com/gorhill/uBlock

Privacy Badger (disponible pour firefox, firefox/android, chrome, edge, opera) https://privacybadger.org/
Bloquer de traqueurs (licence open-source GPL) code source : https://github.com/EFForg/privacybadger/

Ninja Cookie (disponible pour firefox, chrome, edge, opera, safari) https://ninja-cookie.com/fr/
Bloquage de cookies non essentiels automatique. Mais logiciel propriétaire a source fermée (peut évoluer dans le futur)

Logiciels
Navigateur Tor Browser : https://www.torproject.org/download/

Navigateur LibreWolf : https://librewolf.net/

Divers

Twitter sans tracking : https://nitter.net/about

0S

Tails : https://tails.boum.org/

OS sur mobile / tablette

https://ressources.labomedia.org/installer_lineageos_microg_sur_une_tablette_samsung_galaxy_tab s6_lite_wifi
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